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　■高校情報科教科書　新編情報 I（2022年度用）　理論編・第 4章

企業や家庭内に直接引かれる固定電話では，電話回線を占有するため，
誰かが利用している間，ほかの人が使うことはできない。
インターネットでは，データを小さい単位に分割して，回線を占有す
ることなく送信する。TCPはデータを小さい単位に分割し，全体の個数
と連番を振って IPに渡す。この小さいひとかたまりをパケットとよぶ。
パケットを受け取った IPは，1つ 1つに送信先の情報を付加して送り
出す。送信先の情報は，202.238.130.103のように番号で表され，ネット
ワーク上のコンピュータの場所を示すこの番号を I

アイピー

Pアドレスという。
パケットはそれぞれがさまざまな経路をとり，順序が前後しても構わ

ず，送信先に届く。受け取り側は，届いた順序がバラバラでも，TCPが
個数と連番を基にパケットを並べ直し，情報を復元する。
何らかの問題が発生して一部のパケットを受け取れなかったときは，

TCPが受け取った番号を送信元に知らせ，足りないパケットだけを再送
してもらうので，効率がよい。

パケットを別のネットワークに運ぶとき，IPアドレスを見て適切な方
向に送り出し，ネットワークどうしを接続する装置をルータという。利
用するコンピュータが多い場合，そのケーブルを集めて接続する集線装
置をハブといい，ハブの中でもデータの行き先を振り分ける機能を備え
たものをスイッチングハブとよぶ。

TCPとIP 2 図 3

❷

❸

ルータとハブ 3 図 4

ハブ・
スイッチングハブ ルータ インターネット

　　　ルータとハブの関係図 4

IPの役割

TCPの役割

コンピュータBコンピュータA

宛先 B宛先 B宛先 B

○個受け取り
順番確認

○個発送
順番確認

パケットを受け取り
TCPに渡すパケット転送

宛先を付ける

元のデータに戻すデータを小分けに
してIPに渡す

TCPとIPの役割図 3

ID■ID▲

ID★

IPアドレスは，再接続するたびに
異なる番号が振られることがある。
インターネット上の掲示板にユーザ
I
アイディー

D が付与されるものがあるが，IP

アドレスを基に生成しているため，
同じ人物が再接続して投稿すると，
異なるユーザ IDになることがある。

IDが変わる

IPアドレスの種類
110ページ

L I N K

記録性
36ページ

❷このような通信の方式を回
線交換方式という。
❸このような通信の方式をパ
ケット交換方式という。

プロトコル
TCP/IP
パケット
IPアドレス
ルータ
ハブ

学校のコンピュータに
割り振られている IPアド
レスを調べてみよう。

やってみよう！㉜
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　■高校情報科教科書　新編情報 I（2022年度用）　理論編・第 4章

情報セキュリティとは，情
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報
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性
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性
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の維持を指す。
機密性　認められた人だけが情報にアクセスできること。
完全性　情報が壊れたり改変されたりしないこと。
可用性　必要なときに情報が利用できること。

個人認証
ネットワーク上では，ユーザ I

アイディー

Dとパスワードを用いて本人を特定（個
人認証）する方法が一般的である。しかし，パスワードを推測されやす
いものにしたり，使い回したりすると，第三者に悪用される危険性が高
まる。現在では，生体認証や多要素認証も用いられている。
暗号化
他人に知られたくないデータは，そのままでは読み取れないように，
一定の規則に従ってデータを変換することがある。これを暗

あん

号
ごう

化
か

という。
暗号化技術は，個々のファイルやファイルを格納するメディア，通信回
線上のデータなど，あらゆる部分で活用されている。

情報の機密性・完全性・可用性1

情報の機密性を守る技術 2 図 1 図 2

❶

❷

P
ピ ン

IN（Personal Identi�cation Number）　個人識別番号。情報システムにおいて利用者の本人確認
のために用いられる。金融機関のA

エーティーエム

TMや携帯電話の認証などに利用されている。

47

LOCK OPEN

暗号化に使った鍵も相手に渡す。
鍵を掛けるときと開くときに異なる鍵を使う。

送り手は受け手の公開鍵で暗号化し，
受け手は秘密鍵で開ける。

LOCK OPEN

送り手

共通鍵 秘密鍵
公開鍵

送り手 受け手受け手

インターネット インターネット

　　　共通鍵暗号方式図 1 　　　公開鍵暗号方式図 2

生体認証
111ページ

L I N K

通常の U
ユーアールエル

R Lはhttp://

から始まるが，セキュリ
ティに守られ入力内容が
暗号化されるWebペー
ジではURLにhttps://と
「s」が追加される。

https://

暗号化の目印

新情 1_29
•暗号化の仕組み

❶ユーザ IDとパスワードのほ
かに自分が所有する要素（ス
マートフォンなど）を用いて
認証する方法。

❷暗号化されたデータを元に
戻すことを復号という。

35 情報セキュリティ

他人には知られたくない情報をやりと
りしたり，安全に情報機器を使ったりする
ために，どのような技術があるのだろうか。

答えの鍵は
これです！
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　■高校情報科教科書　新編情報 I（2022年度用）　理論編・第 4章

デジタルデータはコピーや編集が容易なため，伝えられた情報が元の
情報と同じであるとは限らない。意図的にデータの改ざんが行われるの
を防ぐ方法として，デジタル署

しょ

名
めい

がある。また，デジタル署名が本人の
ものであることを第三者が証明する仕組みとして，電子認証がある。

情報が必要なときに必ず使える状態にあることを可用性という。例え
ば，コンピュータに障害が発生し，重要なデータがすぐには復旧できな
くなった場合，定期的にデータの複製を別の記録メディアにバックアッ
プしておけば，情報が使えない時間を最小限に抑えることができる。
また，主要な回線には冗長化という技術が適用されていて，一部の回
線に障害が発生しても，別の回線がその代替として機能する。
このほか，コンピュータウイルスによる障害を未然に防ぐためにウイ
ルス対策ソフトウェアを利用したり，外部からの攻撃や不正アクセスを
防ぐためにファイアウォールを利用したりすることも，情報の可用性を
守る技術といってよい。

情報の完全性を守る技術 3 図 3

情報の可用性を守る技術 4 図 4

❸

データの
改ざん

この署名は
確かに
ナツミさんの
ものです。

私の銀行口座は
〇〇銀行
012-3456789
です。

私の銀行口座は
��銀行
111-2233445
です。

ナツミ あア1A認証局

デジタル署名

インターネット

　　　デジタル署名と電子認証のイメージ
データが改ざんされると，デジタル署名が本来のものと一致しなくなるため，改ざんに気づ
くことができる。

図 3

情報の機密性・
完全性・可用性
ユーザID
パスワード
暗号化
デジタル署名
ファイアウォール

ファイアウォール インターネットLAN

不正アクセス
サービス妨害攻撃など

通常の
アクセス

　　　ファイアウォール
インターネットとの接続点に配置されて，攻撃や不正アクセスから内部のネットワークを守
っている。

図 4

メッセージアプリを使ったり，イン
ターネット上でサービスの新規入会
や売買を行ったりするときなど，重要
な情報を扱うときには，暗号化技術
で厳重に管理されていることが多い。

大事な情報は暗号化

学校内で使われている
情報セキュリティの技術
について調べてみよう。

やってみよう！㉟

10　よりよい情報社会へ
24ページ

L I N K

情報セキュリティポリシー
111ページ

❸二重化や多重化ともよばれ，
１系統のシステムだけでなく，
並列して複数のシステムを代
替可能な状態で同時に動かし
ていたり，いざというときの予
備として用意したりすること。
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　■高校情報科教科書　新編情報 I（2022年度用）　理論編・第 4章

企業や家庭内に直接引かれる固定電話では，電話回線を占有するため，
誰かが利用している間，ほかの人が使うことはできない。
インターネットでは，データを小さい単位に分割して，回線を占有す
ることなく送信する。TCPはデータを小さい単位に分割し，全体の個数
と連番を振って IPに渡す。この小さいひとかたまりをパケットとよぶ。
パケットを受け取った IPは，1つ 1つに送信先の情報を付加して送り
出す。送信先の情報は，202.238.130.103のように番号で表され，ネット
ワーク上のコンピュータの場所を示すこの番号を I

アイピー

Pアドレスという。
パケットはそれぞれがさまざまな経路をとり，順序が前後しても構わ
ず，送信先に届く。受け取り側は，届いた順序がバラバラでも，TCPが
個数と連番を基にパケットを並べ直し，情報を復元する。
何らかの問題が発生して一部のパケットを受け取れなかったときは，

TCPが受け取った番号を送信元に知らせ，足りないパケットだけを再送
してもらうので，効率がよい。

パケットを別のネットワークに運ぶとき，IPアドレスを見て適切な方
向に送り出し，ネットワークどうしを接続する装置をルータという。利
用するコンピュータが多い場合，そのケーブルを集めて接続する集線装
置をハブといい，ハブの中でもデータの行き先を振り分ける機能を備え
たものをスイッチングハブとよぶ。

TCPとIP 2 図 3

❷

❸

ルータとハブ 3 図 4

ハブ・
スイッチングハブ ルータ インターネット

　　　ルータとハブの関係図 4

IPの役割

TCPの役割

コンピュータBコンピュータA

宛先 B宛先 B宛先 B

○個受け取り
順番確認

○個発送
順番確認

パケットを受け取り
TCPに渡すパケット転送

宛先を付ける

元のデータに戻すデータを小分けに
してIPに渡す

　　　TCPとIPの役割図 3

ID■ID▲

ID★

IPアドレスは，再接続するたびに
異なる番号が振られることがある。
インターネット上の掲示板にユーザ
I
アイディー

D が付与されるものがあるが，IP

アドレスを基に生成しているため，
同じ人物が再接続して投稿すると，
異なるユーザ IDになることがある。

IDが変わる

IPアドレスの種類
110ページ

L I N K

記録性
36ページ

❷このような通信の方式を回
線交換方式という。
❸このような通信の方式をパ
ケット交換方式という。

プロトコル
TCP/IP
パケット
IPアドレス
ルータ
ハブ

学校のコンピュータに
割り振られている IPアド
レスを調べてみよう。

やってみよう！㉜
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の維持を指す。
機密性　認められた人だけが情報にアクセスできること。
完全性　情報が壊れたり改変されたりしないこと。
可用性　必要なときに情報が利用できること。

個人認証
ネットワーク上では，ユーザ I

アイディー

Dとパスワードを用いて本人を特定（個
人認証）する方法が一般的である。しかし，パスワードを推測されやす
いものにしたり，使い回したりすると，第三者に悪用される危険性が高
まる。現在では，生体認証や多要素認証も用いられている。
暗号化
他人に知られたくないデータは，そのままでは読み取れないように，
一定の規則に従ってデータを変換することがある。これを暗

あん

号
ごう

化
か

という。
暗号化技術は，個々のファイルやファイルを格納するメディア，通信回
線上のデータなど，あらゆる部分で活用されている。

情報の機密性・完全性・可用性1

情報の機密性を守る技術   2 図 1 図 2

❶

❷

S
エスエスエル

SL/T
ティーエルエス

LS （Secure Sockets Layer/Transport Layer Security）　情報を暗号化し、改ざん等を防止す
る技術。SSLの脆弱性が指摘されTLSが開発されたがSSL / TLSと表記することが多い。

47

LOCK OPEN

暗号化に使った鍵も相手に渡す。
鍵を掛けるときと開くときに異なる鍵を使う。
送り手は受け手の公開鍵で暗号化し，

受け手は秘密鍵で開ける。
LOCK OPEN

送り手

共通鍵 秘密鍵
公開鍵

送り手 受け手受け手

インターネット インターネット

　　　共通鍵暗号方式図 1 　　　公開鍵暗号方式図 2

生体認証
111ページ

L I N K

通常の U
ユーアールエル

R Lはhttp://

から始まるが，セキュリ
ティに守られ入力内容が
暗号化されるWebペー
ジではURLにhttps://と
「s」が追加される。

https://

暗号化の目印

新情 1_29
•暗号化の仕組み

❶ユーザ IDとパスワードのほ
かに自分が所有する要素（ス
マートフォンなど）を用いて
認証する方法。

❷暗号化されたデータを元に
戻すことを復号という。

35 情報セキュリティ

他人には知られたくない情報をやりと
りしたり，安全に情報機器を使ったりする
ために，どのような技術があるのだろうか。

答えの鍵は
これです！
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　■高校情報科教科書　新編情報 I（2022年度用）　理論編・第 4章

デジタルデータはコピーや編集が容易なため，伝えられた情報が元の
情報と同じであるとは限らない。意図的にデータの改ざんが行われるの
を防ぐ方法として，デジタル署

しょ

名
めい

がある。また，デジタル署名が本人の
ものであることを第三者が証明する仕組みとして，電子認証がある。

情報が必要なときに必ず使える状態にあることを可用性という。例え
ば，コンピュータに障害が発生し，重要なデータがすぐには復旧できな
くなった場合，定期的にデータの複製を別の記録メディアにバックアッ
プしておけば，情報が使えない時間を最小限に抑えることができる。
また，主要な回線には冗長化という技術が適用されていて，一部の回
線に障害が発生しても，別の回線がその代替として機能する。
このほか，コンピュータウイルスなど，マルウェアによる障害を未然
に防ぐためにウイルス対策ソフトウェアを利用したり，外部からの攻撃
や不正アクセスを防ぐためにファイアウォールを利用したりすることも，
情報の可用性を守る技術といってよい。

情報の完全性を守る技術 3 図 3

情報の可用性を守る技術 4 図 4

❸

❹

データの
改ざん

この署名は
確かに
ナツミさんの
ものです。

私の銀行口座は
〇〇銀行
012-3456789
です。

私の銀行口座は
��銀行
111-2233445
です。

ナツミ あア1A認証局

デジタル署名

インターネット

デジタル署名と電子認証のイメージ
データが改ざんされると，デジタル署名が本来のものと一致しなくなるため，改ざんに気づ
くことができる。

図 3

情報の機密性・
完全性・可用性
ユーザID
パスワード
暗号化
デジタル署名
ファイアウォール

ファイアウォール インターネットLAN

不正アクセス
サービス妨害攻撃など

通常の
アクセス

ファイアウォール
インターネットとの接続点に配置されて，攻撃や不正アクセスから内部のネットワークを守
っている。

図 4

メッセージアプリを使ったり，イン
ターネット上でサービスの新規入会
や売買を行ったりするときなど，重要
な情報を扱うときには，暗号化技術
で厳重に管理されていることが多い。

大事な情報は暗号化

学校内で使われている
情報セキュリティの技術
について調べてみよう。

やってみよう！㉟

10　よりよい情報社会へ
24ページ

L I N K

情報セキュリティポリシー
111ページ

❸二重化や多重化ともよばれ，
１系統のシステムだけでなく，
並列して複数のシステムを代
替可能な状態で同時に動かし
ていたり，いざというときの予
備として用意したりすること。
❹システムに危害を加えよう
とする悪意から作成されたソ
フトウェアの総称。

Keyword

1 変更が適切な体裁，記載
（より適切な表現にする
ため）

93

2

3

変更が適切な体裁，記載
（より適切な内容にする
ため）

変更が適切な体裁，記載
（より適切な表現にする
ため）

98

99

図4

豆知識

15
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　■高校情報科教科書　新編情報 I（2022年度用）　理論編・第 4章

デジタルデータはコピーや編集が容易なため，伝えられた情報が元の
情報と同じであるとは限らない。意図的にデータの改ざんが行われるの
を防ぐ方法として，デジタル署

しょ

名
めい

がある。また，デジタル署名が本人の
ものであることを第三者が証明する仕組みとして，電子認証がある。

情報が必要なときに必ず使える状態にあることを可用性という。例え
ば，コンピュータに障害が発生し，重要なデータがすぐには復旧できな
くなった場合，定期的にデータの複製を別の記録メディアにバックアッ
プしておけば，情報が使えない時間を最小限に抑えることができる。
また，主要な回線には冗長化という技術が適用されていて，一部の回
線に障害が発生しても，別の回線がその代替として機能する。
このほか，コンピュータウイルスによる障害を未然に防ぐためにウイ
ルス対策ソフトウェアを利用したり，外部からの攻撃や不正アクセスを
防ぐためにファイアウォールを利用したりすることも，情報の可用性を
守る技術といってよい。

情報の完全性を守る技術 3 図 3

情報の可用性を守る技術 4 図 4
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私の銀行口座は
��銀行
111-2233445
です。

ナツミ あア1A認証局

デジタル署名

インターネット

デジタル署名と電子認証のイメージ
データが改ざんされると，デジタル署名が本来のものと一致しなくなるため，改ざんに気づ
くことができる。

図 3

情報の機密性・
完全性・可用性
ユーザID
パスワード
暗号化
デジタル署名
ファイアウォール

ファイアウォール インターネットLAN

不正アクセス
サービス妨害攻撃など

通常の
アクセス

ファイアウォール
インターネットとの接続点に配置されて，攻撃や不正アクセスから内部のネットワークを守
っている。

図 4

メッセージアプリを使ったり，イン
ターネット上でサービスの新規入会
や売買を行ったりするときなど，重要
な情報を扱うときには，暗号化技術
で厳重に管理されていることが多い。

大事な情報は暗号化

学校内で使われている
情報セキュリティの技術
について調べてみよう。

やってみよう！㉟

10　よりよい情報社会へ
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情報セキュリティポリシー
 111ページ

❸二重化や多重化ともよばれ，
１系統のシステムだけでなく，
並列して複数のシステムを代
替可能な状態で同時に動かし
ていたり，いざというときの予
備として用意したりすること。
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スーパーマーケットなどでは，多くの商品が品切れすることなく陳列
されており，欲しいものが購入できることが多い。商品のバーコードな
どを読み取って販売数などを記録すると同時に，売り上げデータを管理
するP

ポ ス

OSシステムを構築し，購買データを蓄積してデータベースを作成
することによって，このような状況が実現されている。

ネットワークが拡大すればアクセス数が増え，データベースサーバへ
の負荷が大きくなる。それを防ぐためには，データベースを分散して管
理することが重要である。その際には，ネットワーク上で分散したデー
タを連携させる情報システムを構築することが必要となる。

POSシステムによる商品の管理 3 図 3

❷

データベースの分散管理 4 図 4
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店舗のコンピュータ
本部

メーカー
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納品

配送

　　　スーパーマーケットでのPOSシステムの利用例図 3

1つのデータベース 分散データベース

データベースの分散図 4
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〔––––〕

￥1，900

〔––––〕

￥680

〔––––〕

￥6，000

〔––––〕

￥5，000

データベースの活用により，顧客
の購買行動が詳細に分析できるよう
になった。ネットショッピングにお
いては，蓄積されたデータを基に，個
人の購買行動に合わせた商品の推薦
が行われている。

あなたへのおすすめ商品

国や地方公共団体，民間企業が保
有しているデータベースに蓄積され
たデータは膨大であるが，数多くの
個人情報を含んでいるため，簡単に
利用できないことが多い。近年，こ
のようなデータの有効活用として，
個人情報を完全に隠した形式にデー
タを整形した後，ルールの範囲内で

誰でも利用できるオープンデータと
して公開する動きが広まっている。

誰もが使えるオープンデータ
コ ラ ム

電子マネー
 21ページ

L I N K

国内のオープンデータを集めたW
ウ ェ ブ

ebサイト

電子マネーで支払うと，
客側，店側には，それぞ
れどのような利点がある
のか考えてみよう。

やってみよう！㊲
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デジタルデータはコピーや編集が容易なため，伝えられた情報が元の
情報と同じであるとは限らない。意図的にデータの改ざんが行われるの
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くなった場合，定期的にデータの複製を別の記録メディアにバックアッ
プしておけば，情報が使えない時間を最小限に抑えることができる。
また，主要な回線には冗長化という技術が適用されていて，一部の回
線に障害が発生しても，別の回線がその代替として機能する。
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に防ぐためにウイルス対策ソフトウェアを利用したり，外部からの攻撃
や不正アクセスを防ぐためにファイアウォールを利用したりすることも，
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スーパーマーケットなどでは，多くの商品が品切れすることなく陳列
されており，欲しいものが購入できることが多い。商品のバーコードな
どを読み取って販売数などを記録すると同時に，売り上げデータを管理
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　■高校情報科教科書　新編情報 I（2022年度用）　巻末資料

1970（昭和45）年5月6日公布，2022（令和４）年５月25日改正（抜粋）
第一章　総則
第一節　通則

第一条（目的）　この法律は，著作物並びに実演，レコード，放送及び
有線放送に関し著作者の権利及びこれに隣接する権利を定め，これら
の文化的所産の公正な利用に留意しつつ，著作者等の権利の保護を図
り，もつて文化の発展に寄与することを目的とする。
第二章　著作者の権利
第一節　著作物

第十条（著作物の例示）　この法律にいう著作物を例示すると，おおむ
ね次のとおりである。
　一　小説，脚本，論文，講演その他の言語の著作物
　二　音楽の著作物
　三　舞踊又は無言劇の著作物
　四　絵画，版画，彫刻その他の美術の著作物
　五　建築の著作物
　六　 地図又は学術的な性質を有する図面，図表，模型その他の図

形の著作物
　七　映画の著作物
　八　写真の著作物
　九　プログラムの著作物
２　事実の伝達にすぎない雑報及び時事の報道は，前項第一号に掲げ
る著作物に該当しない。
３　第一項第九号に掲げる著作物に対するこの法律による保護は，そ
の著作物を作成するために用いるプログラム言語，規約及び解法に及
ばない。この場合において，これらの用語の意義は，次の各号に定め
るところによる。
　一　 プログラム言語　プログラムを表現する手段としての文字その

他の記号及びその体系をいう。
　二　 規約　特定のプログラムにおける前号のプログラム言語の用法

についての特別の約束をいう。
　三　 解法　プログラムにおける電子計算機に対する指令の組合せの

方法をいう。
第三節　権利の内容
第二款　著作者人格権

第十八条（公表権）　著作者は，その著作物でまだ公表されていないも
の（その同意を得ないで公表された著作物を含む。以下この条におい
て同じ。）を公衆に提供し，又は提示する権利を有する。当該著作物を
原著作物とする二次的著作物についても，同様とする。
第十九条（氏名表示権）　著作者は，その著作物の原作品に，又はそ
の著作物の公衆への提供若しくは提示に際し，その実名若しくは変名
を著作者名として表示し，又は著作者名を表示しないこととする権利
を有する。
第二十条（同一性保持権）　著作者は，その著作物及びその題号の同
一性を保持する権利を有し，その意に反してこれらの変更，切除その
他の改変を受けないものとする。
第五款　著作権の制限

第三十条（私的使用のための複製）　著作権の目的となつている著作物
（以下この款において単に「著作物」という。）は，個人的に又は家庭内
その他これに準ずる限られた範囲内において使用すること（以下「私的
使用」という。）を目的とするときは，次に掲げる場合を除き，その使用
する者が複製することができる。
　一　 公衆の使用に供することを目的として設置されている自動複製

機器（複製の機能を有し，これに関する装置の全部又は主要な
部分が自動化されている機器をいう。）を用いて複製する場合

　二　 技術的保護手段の回避（第二条第一項第二十号に規定する信
号の除去若しくは改変（記録又は送信の方式の変換に伴う技術
的な制約による除去又は改変を除く。）【省略】を行うことにより，
当該技術的保護手段によつて防止される行為を可能とし，又は
当該技術的保護手段によつて抑止される行為の結果に障害を生

じないようにすることをいう。第百二十条の二第一号及び第二
号において同じ。）により可能となり，又はその結果に障害が生
じないようになつた複製を，その事実を知りながら行う場合

　三　 著作権を侵害する自動公衆送信（国外で行われる自動公衆送信
であつて，国内で行われたとしたならば著作権の侵害となるべ
きものを含む。）を受信して行うデジタル方式の録音又は録画を，
その事実を知りながら行う場合

２　私的使用を目的として，デジタル方式の録音又は録画の機能を有
する機器（放送の業務のための特別の性能その他の私的使用に通常供
されない特別の性能を有するもの及び録音機能付きの電話機その他の
本来の機能に附属する機能として録音又は録画の機能を有するものを
除く。）であつて政令で定めるものにより，当該機器によるデジタル方式
の録音又は録画の用に供される記録媒体であつて政令で定めるものに
録音又は録画を行う者は，相当な額の補償金を著作権者に支払わなけ
ればならない。
第三十二条（引用）　公表された著作物は，引用して利用することがで
きる。この場合において，その引用は，公正な慣行に合致するもので
あり，かつ，報道，批評，研究その他の引用の目的上正当な範囲内で
行なわれるものでなければならない。
２　国若しくは地方公共団体の機関，独立行政法人又は地方独立行政
法人が一般に周知させることを目的として作成し，その著作の名義の
下に公表する広報資料，調査統計資料，報告書その他これらに類する
著作物は，説明の材料として新聞紙，雑誌その他の刊行物に転載する
ことができる。ただし，これを禁止する旨の表示がある場合は，この
限りでない。
第三十五条（学校その他の教育機関における複製等）　学校その他の
教育機関（営利を目的として設置されているものを除く。）において教育
を担任する者及び授業を受ける者は，その授業の過程における利用に
供することを目的とする場合には，その必要と認められる限度において，
公表された著作物を複製し，若しくは公衆送信（自動公衆送信の場合に
あつては，送信可能化を含む。以下この条において同じ。）を行い，又
は公表された著作物であつて公衆送信されるものを受信装置を用いて
公に伝達することができる。ただし，当該著作物の種類及び用途並び
に当該複製の部数及び当該複製，公衆送信又は伝達の態様に照らし著
作権者の利益を不当に害することとなる場合は，この限りでない。
第四十七条の三（プログラムの著作物の複製物の所有者による複製等）　
プログラムの著作物の複製物の所有者は，自ら当該著作物を電子計算
機において実行するために必要と認められる限度において，当該著作
物を複製することができる。ただし，当該実行に係る複製物の使用に
つき，第百十三条第二項の規定が適用される場合は，この限りでない。

第四節　保護期間
第五十一条（保護期間の原則）　著作権の存続期間は，著作物の創作
の時に始まる。
２　著作権は，この節に別段の定めがある場合を除き，著作者の死後
（共同著作物にあつては，最終に死亡した著作者の死後。次条第一項
において同じ。）七十年を経過するまでの間，存続する。
第八章　罰則
第百十九条　著作権，出版権又は著作隣接権を侵害した者（第三十条
第一項（第百二条第一項において準用する場合を含む。第三項におい
て同じ。）に定める私的使用の目的をもつて自ら著作物若しくは実演等
の複製を行つた者，第百十三条第三項の規定により著作権，出版権若
しくは著作隣接権を侵害する行為とみなされる行為を行つた者，同条
第四項の規定により著作権若しくは著作隣接権（同条第五項の規定に
より著作隣接権とみなされる権利を含む。第百二十条の二第三号にお
いて同じ。）を侵害する行為とみなされる行為を行つた者，第百十三条
第六項の規定により著作権若しくは著作隣接権を侵害する行為とみな
される行為を行つた者又は次項第三号若しくは第四号に掲げる者を除
く。）は，十年以下の懲役若しくは千万円以下の罰金に処し，又はこれ
を併科する。
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　■高校情報科教科書　新編情報 I（2022年度用）　巻末資料

1970（昭和45）年5月6日公布，2023（令和５）年６月14日改正（抜粋）
第一章　総則
第一節　通則

第一条（目的）　この法律は，著作物並びに実演，レコード，放送及び
有線放送に関し著作者の権利及びこれに隣接する権利を定め，これら
の文化的所産の公正な利用に留意しつつ，著作者等の権利の保護を図
り，もつて文化の発展に寄与することを目的とする。
第二章　著作者の権利
第一節　著作物

第十条（著作物の例示）　この法律にいう著作物を例示すると，おおむ
ね次のとおりである。
　一　小説，脚本，論文，講演その他の言語の著作物
　二　音楽の著作物
　三　舞踊又は無言劇の著作物
　四　絵画，版画，彫刻その他の美術の著作物
　五　建築の著作物
　六　 地図又は学術的な性質を有する図面，図表，模型その他の図

形の著作物
　七　映画の著作物
　八　写真の著作物
　九　プログラムの著作物
２　事実の伝達にすぎない雑報及び時事の報道は，前項第一号に掲げ
る著作物に該当しない。
３　第一項第九号に掲げる著作物に対するこの法律による保護は，そ
の著作物を作成するために用いるプログラム言語，規約及び解法に及
ばない。この場合において，これらの用語の意義は，次の各号に定め
るところによる。
　一　 プログラム言語　プログラムを表現する手段としての文字その

他の記号及びその体系をいう。
　二　 規約　特定のプログラムにおける前号のプログラム言語の用法

についての特別の約束をいう。
　三　 解法　プログラムにおける電子計算機に対する指令の組合せの

方法をいう。
第三節　権利の内容
第二款　著作者人格権

第十八条（公表権）　著作者は，その著作物でまだ公表されていないも
の（その同意を得ないで公表された著作物を含む。以下この条におい
て同じ。）を公衆に提供し，又は提示する権利を有する。当該著作物を
原著作物とする二次的著作物についても，同様とする。
第十九条（氏名表示権）　著作者は，その著作物の原作品に，又はそ
の著作物の公衆への提供若しくは提示に際し，その実名若しくは変名
を著作者名として表示し，又は著作者名を表示しないこととする権利を
有する。その著作物を原著作物とする二次的著作物の公衆への提供又
は提示に際しての原著作物の著作者名の表示についても，同様とする。
第二十条（同一性保持権）　著作者は，その著作物及びその題号の同
一性を保持する権利を有し，その意に反してこれらの変更，切除その
他の改変を受けないものとする。
第五款　著作権の制限

第三十条（私的使用のための複製）　著作権の目的となつている著作物
（以下この款において単に「著作物」という。）は，個人的に又は家庭内
その他これに準ずる限られた範囲内において使用すること（以下「私的
使用」という。）を目的とするときは，次に掲げる場合を除き，その使用
する者が複製することができる。
　一　 公衆の使用に供することを目的として設置されている自動複製

機器（複製の機能を有し，これに関する装置の全部又は主要な
部分が自動化されている機器をいう。）を用いて複製する場合

　二　 技術的保護手段の回避（第二条第一項第二十号に規定する信号
の除去若しくは改変その他の当該信号の効果を妨げる行為（記録
又は送信の方式の変換に伴う技術的な制約によるものを除く。）
を行うこと又は同号に規定する特定の変換を必要とするよう変換

された著作物，実演，レコード若しくは放送若しくは有線放送
に係る音若しくは影像の復元を行うことにより，当該技術的保護
手段によつて防止される行為を可能とし，又は当該技術的保護
手段によつて抑止される行為の結果に障害を生じないようにす
ること（著作権等を有する者の意思に基づいて行われるものを除
く。）をいう。第百十三条第七項並びに第百二十条の二第一号及
び第二号において同じ。）により可能となり，又はその結果に障害
が生じないようになつた複製を，その事実を知りながら行う場合

　三　 著作権を侵害する自動公衆送信（国外で行われる自動公衆送信
であつて，国内で行われたとしたならば著作権の侵害となるべ
きものを含む。）を受信して行うデジタル方式の録音又は録画（以
下この号及び次項において「特定侵害録音録画」という。）を，特
定侵害録音録画であることを知りながら行う場合

　四　 著作権（第二十八条に規定する権利（翻訳以外の方法により創
作された二次的著作物に係るものに限る。）を除く。以下この号
において同じ。）を侵害する自動公衆送信（国外で行われる自動
公衆送信であつて，国内で行われたとしたならば著作権の侵害
となるべきものを含む。）を受信して行うデジタル方式の複製【省
略】を，特定侵害複製であることを知りながら行う場合（当該著
作物の種類及び用途並びに当該特定侵害複製の態様に照らし
著作権者の利益を不当に害しないと認められる特別な事情があ
る場合を除く。）

第三十二条（引用）　公表された著作物は，引用して利用することがで
きる。この場合において，その引用は，公正な慣行に合致するもので
あり，かつ，報道，批評，研究その他の引用の目的上正当な範囲内で
行なわれるものでなければならない。
第三十五条（学校その他の教育機関における複製等）　学校その他の
教育機関（営利を目的として設置されているものを除く。）において教育
を担任する者及び授業を受ける者は，その授業の過程における利用に
供することを目的とする場合には，その必要と認められる限度において，
公表された著作物を複製し，若しくは公衆送信（自動公衆送信の場合に
あつては，送信可能化を含む。以下この条において同じ。）を行い，又
は公表された著作物であつて公衆送信されるものを受信装置を用いて
公に伝達することができる。ただし，当該著作物の種類及び用途並び
に当該複製の部数及び当該複製，公衆送信又は伝達の態様に照らし著
作権者の利益を不当に害することとなる場合は，この限りでない。
第四十七条の三（プログラムの著作物の複製物の所有者による複製等）　
プログラムの著作物の複製物の所有者は，自ら当該著作物を電子計算
機において実行するために必要と認められる限度において，当該著作
物を複製することができる。ただし，当該実行に係る複製物の使用に
つき，第百十三条第五項の規定が適用される場合は，この限りでない。

第四節　保護期間
第五十一条（保護期間の原則）　著作権の存続期間は，著作物の創作
の時に始まる。
２　著作権は，この節に別段の定めがある場合を除き，著作者の死後
（共同著作物にあつては，最終に死亡した著作者の死後。次条第一項
において同じ。）七十年を経過するまでの間，存続する。
第八章　罰則
第百十九条　著作権，出版権又は著作隣接権を侵害した者（第三十条
第一項（第百二条第一項において準用する場合を含む。第三項におい
て同じ。）に定める私的使用の目的をもつて自ら著作物若しくは実演等
の複製を行つた者，第百十三条第二項，第三項若しくは第六項から第
八項までの規定により著作権，出版権若しくは著作隣接権（同項の規
定による場合にあつては，同条第九項の規定により著作隣接権とみな
される権利を含む。第百二十条の二第五号において同じ。）を侵害する
行為とみなされる行為を行つた者，第百十三条第十項の規定により著
作権若しくは著作隣接権を侵害する行為とみなされる行為を行つた者
又は次項第三号若しくは第六号に掲げる者を除く。）は，十年以下の懲
役若しくは千万円以下の罰金に処し，又はこれを併科する。

著作権法
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　■高校情報科教科書　新編情報 I（2022年度用）　巻末資料

2003（平成15）年5月30日公布，2022（令和４）年６月17日改正（抜粋）
第一章　総則
第一条（目的）　この法律は，高度情報通信社会の進展に伴い個人情
報の利用が著しく拡大していることに鑑み，個人情報の適正な取扱い
に関し，基本理念及び政府による基本方針の作成その他の個人情報の
保護に関する施策の基本となる事項を定め，国及び地方公共団体の責
務等を明らかにするとともに，個人情報を取り扱う事業者の遵守すべ
き義務等を定めることにより，個人情報の適正かつ効果的な活用が新
たな産業の創出並びに活力ある経済社会及び豊かな国民生活の実現に
資するものであることその他の個人情報の有用性に配慮しつつ，個人
の権利利益を保護することを目的とする。
第二条（定義）　この法律において「個人情報」とは，生存する個人に関
する情報であって，次の各号のいずれかに該当するものをいう。
　一　 当該情報に含まれる氏名，生年月日その他の記述等【省略】によ

り特定の個人を識別することができるもの（他の情報と容易に照
合することができ，それにより特定の個人を識別することができ
ることとなるものを含む。）

　二　個人識別符号が含まれるもの
第四章　個人情報取扱事業者の義務等
第一節　個人情報取扱事業者の義務

第十五条（利用目的の特定）　個人情報取扱事業者は，個人情報を取
り扱うに当たっては，その利用の目的（以下「利用目的」という。）をでき
る限り特定しなければならない。
第十六条（利用目的による制限）　個人情報取扱事業者は，あらかじめ
本人の同意を得ないで，前条の規定により特定された利用目的の達成
に必要な範囲を超えて，個人情報を取り扱ってはならない。
第十七条（適正な取得）　個人情報取扱事業者は，偽りその他不正の
手段により個人情報を取得してはならない。
第十八条（取得に際しての利用目的の通知等）　個人情報取扱事業者
は，個人情報を取得した場合は，あらかじめその利用目的を公表して
いる場合を除き，速やかに，その利用目的を，本人に通知し，又は公

表しなければならない。
第二十三条（第三者提供の制限）　個人情報取扱事業者は，次に掲げ
る場合を除くほか，あらかじめ本人の同意を得ないで，個人データを
第三者に提供してはならない。
　一　法令に基づく場合
　二　 人の生命，身体又は財産の保護のために必要がある場合であっ

て，本人の同意を得ることが困難であるとき。
　三　 公衆衛生の向上又は児童の健全な育成の推進のために特に必要

がある場合であって，本人の同意を得ることが困難であるとき。
　四　 国の機関若しくは地方公共団体又はその委託を受けた者が法令

の定める事務を遂行することに対して協力する必要がある場合
であって，本人の同意を得ることにより当該事務の遂行に支障
を及ぼすおそれがあるとき。

第六章　雑則
第七十六条（適用除外）　個人情報取扱事業者等のうち次の各号に掲
げる者については，その個人情報等を取り扱う目的の全部又は一部がそ 
れぞれ当該各号に規定する目的であるときは，第四章の規定は，適用
しない。
　一　 放送機関，新聞社，通信社その他の報道機関（報道を業として

行う個人を含む。）　報道の用に供する目的
　二　著述を業として行う者　著述の用に供する目的
　三　 大学その他の学術研究を目的とする機関若しくは団体又はそれ

らに属する者　学術研究の用に供する目的
　四　宗教団体　宗教活動（これに付随する活動を含む。）の用に供する目的
　五　政治団体　政治活動（これに付随する活動を含む。）の用に供する目的
第七章　罰則
第八十三条　個人情報取扱事業者【省略】若しくはその従業者又はこれ
らであった者が，その業務に関して取り扱った個人情報データベース
等（その全部又は一部を複製し，又は加工したものを含む。）を自己若
しくは第三者の不正な利益を図る目的で提供し，又は盗用したときは，
一年以下の懲役又は五十万円以下の罰金に処する。

個人情報の保護に関する法律（個人情報保護法）

1999（平成11）年8月13日公布，2013（平成25）年5月31日改正（抜粋）
第一条（目的）　この法律は，不正アクセス行為を禁止するとともに，こ
れについての罰則及びその再発防止のための都道府県公安委員会によ
る援助措置等を定めることにより，電気通信回線を通じて行われる電
子計算機に係る犯罪の防止及びアクセス制御機能により実現される電
気通信に関する秩序の維持を図り，もって高度情報通信社会の健全な
発展に寄与することを目的とする。
第二条（定義）　この法律において「アクセス管理者」とは，電気通信回線
に接続している電子計算機（以下「特定電子計算機」という。）の利用（当

該電気通信回線を通じて行うものに限る。以下「特定利用」という。）に
つき当該特定電子計算機の動作を管理する者をいう。
第三条（不正アクセス行為の禁止）　何人も，不正アクセス行為をして
はならない。
第七条（識別符号の入力を不正に要求する行為の禁止）　何人も，アク
セス制御機能を特定電子計算機に付加したアクセス管理者になりすま
し，その他当該アクセス管理者であると誤認させて，次に掲げる行為
をしてはならない。ただし，当該アクセス管理者の承諾を得てする場
合は，この限りでない。【省略】

不正アクセス行為の禁止等に関する法律（不正アクセス禁止法）

2001（平成13）年11月30日公布，2022（令和４）年５月25日改正（抜粋）
第一条（趣旨）　この法律は，特定電気通信による情報の流通によって
権利の侵害があった場合について，特定電気通信役務提供者の損害賠
償責任の制限及び発信者情報の開示を請求する権利につき定めるもの
とする。
第三条（損害賠償責任の制限）　特定電気通信による情報の流通により
他人の権利が侵害されたときは，当該特定電気通信の用に供される特
定電気通信設備を用いる特定電気通信役務提供者（以下この項におい
て「関係役務提供者」という。）は，これによって生じた損害については，
権利を侵害した情報の不特定の者に対する送信を防止する措置を講ず
ることが技術的に可能な場合であって，次の各号のいずれかに該当す
るときでなければ，賠償の責めに任じない。ただし，当該関係役務提
供者が当該権利を侵害した情報の発信者である場合は，この限りでない。
　一　 当該関係役務提供者が当該特定電気通信による情報の流通によ

って他人の権利が侵害されていることを知っていたとき。
　二　 当該関係役務提供者が，当該特定電気通信による情報の流通

を知っていた場合であって，当該特定電気通信による情報の流
通によって他人の権利が侵害されていることを知ることができた
と認めるに足りる相当の理由があるとき。

第四条（発信者情報の開示請求等）　特定電気通信による情報の流通
によって自己の権利を侵害されたとする者は，次の各号のいずれにも
該当するときに限り，当該特定電気通信の用に供される特定電気通信
設備を用いる特定電気通信役務提供者（以下「開示関係役務提供者」と
いう。）に対し，当該開示関係役務提供者が保有する当該権利の侵害に
係る発信者情報（氏名，住所その他の侵害情報の発信者の特定に資す
る情報であって総務省令で定めるものをいう。以下同じ。）の開示を請
求することができる。
　一　 侵害情報の流通によって当該開示の請求をする者の権利が侵害

されたことが明らかであるとき。
　二　 当該発信者情報が当該開示の請求をする者の損害賠償請求権

の行使のために必要である場合その他発信者情報の開示を受け
るべき正当な理由があるとき。

特定電気通信役務提供者の損害賠償責任の制限及び発信者情報の開示に関する法律（プロバイダ責任制限法）
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　■高校情報科教科書　新編情報 I（2022年度用）　巻末資料

2003（平成15）年5月30日公布，2023（令和５）年６月７日改正（抜粋）
第一章　総則
第一条（目的）　この法律は，デジタル社会の進展に伴い個人情報の利
用が著しく拡大していることに鑑み，個人情報の適正な取扱いに関し，
基本理念及び政府による基本方針の作成その他の個人情報の保護に関
する施策の基本となる事項を定め，国及び地方公共団体の責務等を明
らかにし，個人情報を取り扱う事業者及び行政機関等についてこれら
の特性に応じて遵守すべき義務等を定めるとともに，個人情報保護委
員会を設置することにより，行政機関等の事務及び事業の適正かつ円
滑な運営を図り，並びに個人情報の適正かつ効果的な活用が新たな産
業の創出並びに活力ある経済社会及び豊かな国民生活の実現に資する
ものであることその他の個人情報の有用性に配慮しつつ，個人の権利
利益を保護することを目的とする。
第二条（定義）　この法律において「個人情報」とは，生存する個人に関
する情報であって，次の各号のいずれかに該当するものをいう。
　一　 当該情報に含まれる氏名，生年月日その他の記述等【省略】によ

り特定の個人を識別することができるもの（他の情報と容易に照
合することができ，それにより特定の個人を識別することができ
ることとなるものを含む。）

　二　個人識別符号が含まれるもの
第四章　個人情報取扱事業者等の義務等
第二節　個人情報取扱事業者及び個人関連情報取扱事業者の義務

第十七条（利用目的の特定）　個人情報取扱事業者は，個人情報を取
り扱うに当たっては，その利用の目的（以下「利用目的」という。）をでき
る限り特定しなければならない。
第十八条（利用目的による制限）　個人情報取扱事業者は，あらかじめ
本人の同意を得ないで，前条の規定により特定された利用目的の達成
に必要な範囲を超えて，個人情報を取り扱ってはならない。
第二十条（適正な取得）　個人情報取扱事業者は，偽りその他不正の
手段により個人情報を取得してはならない。
第二十一条（取得に際しての利用目的の通知等）　個人情報取扱事業
者は，個人情報を取得した場合は，あらかじめその利用目的を公表し
ている場合を除き，速やかに，その利用目的を，本人に通知し，又は
公表しなければならない。
第二十七条（第三者提供の制限）　個人情報取扱事業者は，次に掲げ

る場合を除くほか，あらかじめ本人の同意を得ないで，個人データを
第三者に提供してはならない。
　一　法令に基づく場合
　二　 人の生命，身体又は財産の保護のために必要がある場合であっ

て，本人の同意を得ることが困難であるとき。
　三　 公衆衛生の向上又は児童の健全な育成の推進のために特に必要

がある場合であって，本人の同意を得ることが困難であるとき。
　四　 国の機関若しくは地方公共団体又はその委託を受けた者が法令

の定める事務を遂行することに対して協力する必要がある場合
であって，本人の同意を得ることにより当該事務の遂行に支障
を及ぼすおそれがあるとき。

　五　 当該個人情報取扱事業者が学術研究機関等である場合であって，
当該個人データの提供が学術研究の成果の公表又は教授のた
めやむを得ないとき【省略】。

　六　 当該個人情報取扱事業者が学術研究機関等である場合であって，
当該個人データを学術研究目的で提供する必要があるとき【省
略】。

　七　 当該第三者が学術研究機関等である場合であって，当該第三者
が当該個人データを学術研究目的で取り扱う必要があるとき【省
略】。
第六節　雑則

第五十七条（適用除外）　個人情報取扱事業者等及び個人関連情報取
扱事業者のうち次の各号に掲げる者については，その個人情報等及び
個人関連情報を取り扱う目的の全部又は一部がそれぞれ当該各号に規
定する目的であるときは，この章の規定は，適用しない。
　一　 放送機関，新聞社，通信社その他の報道機関（報道を業として

行う個人を含む。）　報道の用に供する目的
　二　著述を業として行う者　著述の用に供する目的
　三　宗教団体　宗教活動（これに付随する活動を含む。）の用に供する目的
　四　政治団体　政治活動（これに付随する活動を含む。）の用に供する目的
第八章　罰則
第百七十九条　個人情報取扱事業者【省略】若しくはその従業者又はこ
れらであった者が，その業務に関して取り扱った個人情報データベー
ス等（その全部又は一部を複製し，又は加工したものを含む。）を自己
若しくは第三者の不正な利益を図る目的で提供し，又は盗用したとき
は，一年以下の懲役又は五十万円以下の罰金に処する。

個人情報の保護に関する法律（個人情報保護法）

1999（平成11）年8月13日公布，2022（令和４）年６月17日改正（抜粋）
第一条（目的）　この法律は，不正アクセス行為を禁止するとともに，こ
れについての罰則及びその再発防止のための都道府県公安委員会によ
る援助措置等を定めることにより，電気通信回線を通じて行われる電
子計算機に係る犯罪の防止及びアクセス制御機能により実現される電
気通信に関する秩序の維持を図り，もって高度情報通信社会の健全な
発展に寄与することを目的とする。
第二条（定義）　この法律において「アクセス管理者」とは，電気通信回線
に接続している電子計算機（以下「特定電子計算機」という。）の利用（当

該電気通信回線を通じて行うものに限る。以下「特定利用」という。）に
つき当該特定電子計算機の動作を管理する者をいう。
第三条（不正アクセス行為の禁止）　何人も，不正アクセス行為をして
はならない。
第七条（識別符号の入力を不正に要求する行為の禁止）　何人も，アク
セス制御機能を特定電子計算機に付加したアクセス管理者になりすま
し，その他当該アクセス管理者であると誤認させて，次に掲げる行為
をしてはならない。ただし，当該アクセス管理者の承諾を得てする場
合は，この限りでない。【省略】

不正アクセス行為の禁止等に関する法律（不正アクセス禁止法）

2001（平成13）年11月30日公布，2023（令和５）年６月14日改正（抜粋）
第一条（趣旨）　この法律は，特定電気通信による情報の流通によって
権利の侵害があった場合について，特定電気通信役務提供者の損害賠
償責任の制限及び発信者情報の開示を請求する権利について定めると
ともに，発信者情報開示命令事件に関する裁判手続に関し必要な事項
を定めるものとする。
第三条（損害賠償責任の制限）　特定電気通信による情報の流通により
他人の権利が侵害されたときは，当該特定電気通信の用に供される特
定電気通信設備を用いる特定電気通信役務提供者（以下この項において
「関係役務提供者」という。）は，これによって生じた損害については，権
利を侵害した情報の不特定の者に対する送信を防止する措置を講ずるこ
とが技術的に可能な場合であって，次の各号のいずれかに該当するとき
でなければ，賠償の責めに任じない。ただし，当該関係役務提供者が当
該権利を侵害した情報の発信者である場合は，この限りでない。【省略】

第五条（発信者情報の開示請求）　特定電気通信による情報の流通によ
って自己の権利を侵害されたとする者は，当該特定電気通信の用に供
される特定電気通信設備を用いる特定電気通信役務提供者に対し，当
該特定電気通信役務提供者が保有する当該権利の侵害に係る発信者
情報のうち，特定発信者情報【省略】以外の発信者情報については第一
号及び第二号のいずれにも該当するとき，特定発信者情報については
次の各号のいずれにも該当するときは，それぞれその開示を請求する
ことができる。
　一　 当該開示の請求に係る侵害情報の流通によって当該開示の請求

をする者の権利が侵害されたことが明らかであるとき。
　二　 当該発信者情報が当該開示の請求をする者の損害賠償請求権

の行使のために必要である場合その他当該発信者情報の開示を
受けるべき正当な理由があるとき。

　三　次のイからハまでのいずれかに該当するとき。【省略】

特定電気通信役務提供者の損害賠償責任の制限及び発信者情報の開示に関する法律（プロバイダ責任制限法）
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